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IBM pomaha SPCSS pripravit se na kvantové pocitace

Kvantové pocitace budou brzy dostatecné vykonné na to, aby dokazaly prolomit nékteré z
nejpouzivanéjsich bezpeénostnich protokoli. Je proto na éase pfipravit se na éru kvantové
vypocetni techniky vcéetné rizik, ktera prinasi.
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V Praze, 17. ledna 2024 - Statni pokladna Centrum sdilenych sluzeb (SPCSS), poskytovatel datovych center,
sluzeb kybernetické bezpeé&nosti a cloud computingu orgadnéim vefejné spravy Ceské republiky, s pomoci IBM
provérila odolnost svych systém( vici Gtoklim kvantovych pocitaca.

Analyza byla zpracovdna pomoci technologie IBM Quantum Safe, kterd predstavuje uceleny soubor néastrojd,
metodik, schopnosti a pristupd pro zabezpecdeni systémU a dat organizaci tak, aby jejich Sifrovani nebylo snadno
prolomitelné kvantovymi pocitaci. Organizace jiz zalinaji vyuzivat technologii IBM Quantum Safe k nahrazeni
rizikové kryptografie a k udrzeni pfehledu a kontroly nad celym svym kybernetickym zabezpecenim.

Tymy SPCSS, IBM Consulting, Client Engineering a IBM Quantum Safe vypracovaly analyzu hodnotici
pripravenost tohoto klicového poskytovatele ICT sluzeb ¢eskému statu na kvantovou kryptografii. Studie
Quantum Safe poskytla Sirsi pohled na aktiva SPCSS, kterd jsou témto rizikim vystavena, a umoznila stanovit
priority v dané oblasti. Analyza proto predstavuje dllezity milnik, ktery SPCSS dovoli pfipravit se na nastup
kvantovych pocitacd. Zjisténi studie budou zdkladem pro hodnoceni budoucich rizik, a poslouzi jako predbézny
pldn kvantového zabezpecleni.

»Rychly rozvoj kvantové vypocetni techniky prindsi nové vyzvy pro akademickou sféru, podniky a organizace po
celém svété. Cilem spoluprdce mezi IBM a SPCSS bylo analyzovat, zda budou systémy v ramci SPCSS
dostatecné vykonné, aby mohly celit kvantovym algoritmdm, které budou v blizké budoucnosti schopny
prolomit mnohé z nejrozsirenéjsich bezpecnostnich protokol na svété, “ fika Jiti Krula, technicky reditel SPCSS.

~Kvantové pocitace se rychle rozvijeji a maji potencial vyporadavat radu zatim prilis komplexnich ukold
prospésnych pro podnikani a védu. Soucasné vsak prinaseji novd bezpecnostni rizika, zejména mohou byt
schopny prolomit v soucasnosti pouZivané bezpecnostni protokoly. IBM si toto riziko uvédomuje, a proto jsme
vyuZili nase rozsahlé odborné znalosti v oblasti kryptografie, kvantovych pocitacd a kritické infrastruktury,



abychom vyvinuli technologii IBM Quantum Safe. Ta pomahda chrdnit organizace, jako je SPCSS, a podporuje je
pri tomto bezpecnostnim prechodu, “ vysvétluje Jakub Holub, viceprezident konzulta¢ni divize spole¢nosti IBM
regionu severni, stfedni a vychodni Evropy pro verejny sektor.
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