IBM Czech Republic News Room

IBM Report: Co se kyberkriminality tyée, nejvétsi skody firmam pusobi nabourané
uzivatelské ucty zaméstnanci

V 80 procentech analyzovanych pFipadd doslo k unikiim osobnich informaci; uméla inteligence (Al)
a automatizace vyrazné snizuji naklady

Cambridge, 29. cervence 2020 - Spolecnost IBM oznamila vysledky celosvétové studie mapujici financni
dopad Unikd dat. Vyplyva z ni, Zze udalosti tohoto druhu stoji napadenou firmu v prdméru 3,86 milionu dolard,
tedy pres 86 miliont korun. Nejvétsi skody pritom zpUsobilo prolomeni uzivatelskych ¢t zaméstnancd. V 80
procentech pripadd doslo k Uniku osobné identifikovatelnych informaci (PIl), které jsou také druhem uniklych
dat, ze kterych firmam vznikly nejvétsi skody. Studie je zaloZena na hloubkové analyze pfipadd, ke kterym doslo
ve vice nez 500 organizacich po celém svété.

ProtoZe zaméstnanci stale vétsi mérou pristupuji k citlivym datdm vzdalené, at uz pfi praci z domova, nebo
pouzivanim cloudovych ulozist a aplikaci, soustredila se studie na finan¢ni dopad Unikd dat na firmy. Podle jiné
studie IBM nebyla vice neZ polovina zaméstnanc(, ktefi v disledku pandemie pracovali z domova, poucena o
bezpecném nakladani s Pl zakaznikl pri vyuzivani vzdaleného pristupu k nim. A to presto, Ze se s presunutim
prace z kancelari dom@ proménila také bezpecnostni rizika.

Studie 2020 Cost of a Data Breach Report provedena vyzkumniky z Ponemon Institute vychazi ze zevrubného
dotazovani vice nez 3 200 profesionald na poli bezpec¢nosti dat plsobicich v organizacich, ve kterych doslo k
Unikim dat v obdobi od srpna 2019 do dubna letosniho roku. Vice k metodologii Ize nalézt ve studii samotné,
pricemz jeji hlavni zjisténi jsou tato:

e Chytré technologie omezuji Skody na polovinu: Firmy, které maji pIlné nasazeny automatizované
bezpecnostni technologie, tedy vyuzivaji Al, analytiku a automatizovanou orchestraci dat, zaznamenaly
méné nez polovi¢ni ndklady na vyporadani nasledkd tniku dat. Ty v prdméru cinily 2,45 milionu dolard
oproti prdmérnym 6,03 milionu v pfipadé organizaci bez téchto nastroja.
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¢ Nejdrazsi je unik prihlasovacich dat: V pripadech, kdy Gtocnici pronikli do firemnich siti pomoci
zcizenych prihlasovacich Gdajl, firmam vznikla v prdméru o 1 milion dolard vyssi $koda ve srovnéani s
celkovym priimérem, konkrétné 4,77 milionu prdmérné. Zneuziti zranitelnosti tretich stran byla druhd
nejndkladnéjsi pri¢ina Unikl dat s prdmérnymi naklady 4,5 milionu dolarg.

e ObFi pralom: Studie také samostatné analyzovala nejvétsi incidenty tohoto druhu, které mély za nasledek
Unik milionu a vice datovych sad.

e Skody leti nahoru: Ztrata vice nez 50 milion{l datovych sad se firmam meziro¢né& prlimérné prodrazila z
388 miliond na 392 miliond dolard a Uniky o objemu 40 az 50 miliond datovych mnozin o 19 miliond na 364
miliond dolard.

o Utoky ze strany statl jsou nejskodlivéjsi: Uniky dat, u kterych Ize odéivodné&né prfedpokladat zapojeni
narodnich statd, zplsobuji nejvétsi skody. Vyporadat viddami provedené ¢i iniciované Gtoky si vyzadalo
naklady o primérnych 4,43 milionech dolarl, tedy vice nez lniky zplsobené finan¢né motivovanymi
zlocinci &i hacktivisty.

,Co se schopnosti firem predchazet Gniklm dat tyce, vidime jasnou vyhodu organizaci, které investovaly do
automatizovanych technologif,” fikd Wendi Whitmore, viceprezidentka IBM X-Force Threat Intelligence. ,V dobé,
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bezpecnosti, zaméstnanci a tymy jiZ nemusi byt s to zajistit bezpec¢nost stale dalSich zarizeni, systémi a dat.
Automatizace téchto procesl jim v tomto ohledu mlZze vyrazné ulevit. Reakci na Unik nejen urychli, ale také
zlevni.

Prihlasovaci udaje zaméstnanci a $patné nakonfigurovany cloud tvoFi nejéastéjsi zdroj problému:
Pfihlasovaci Udaje ve Spatnych rukou byly nej¢astéjsimi pri¢cinami pranikd do firemnich systému0 s podilem 40
procent. V roce 2019 z firem uniklo 8,5 miliardy datovych sad, a to v pétiné ze zkoumanych pripadd pomoci
ukradenych maill a hesel. Firmy by proto mély prehodnotit svoje obranné strategie proti kyberzlo¢inc@im ve

smyslu prisnéjsi autentifikace uzivatelQ a jejich prav v rdmci svych systémd.

Stejné tak se firmy potykaji se slozitosti bezpecnostnich opatreni, které tvori nejvétsi ¢ast nakladd v pripadé
prolomeni jejich systém{. To pravdépodobné prispiva k okolnosti, Ze bezmala pétina zkoumanych Gnikd dat byla
zplUsobena Spatnym nastavenim cloudovych ulozist a sluzeb. Takto zplisobené skody se ukazaly byt v priméru
o vice nez pUl milionu dolarl vyssi, se 4,41 miliony dolary jsou zdrojem Uniku dat vedouci k tfetim nejvyssim
Skoddm.

Utoky ze strany statd mivaji nejhorsi dopad

Prestoze zplsobily pouhych 13 procent incidentd analyzovanych v rdmci studie, jsou Gtoky s vlddnim pozadim

nejskodlivéjsi, zatimco finan¢né motivovani Gtocnici (53 procent pfipadd) vyrazné nadprimérné skody

nezpUlsobuji. Vysoce promyslené, dlouhodobé provadéné a dobre skryté Utoky vlddnich organizaci, navic

zpravidla na vyznamnéjsi cile, ¢asto vedou k vaznéjsim dlsledkdm pro napadené a zvysuji tak zplsobené skody
o v 7 ope o

na prumerné 4,43 miliony dolaru.

Respondenti ze Stfedniho vychodu, kde podle Zebri¢cku IBM 2020 X-Force Threat Intelligence Index dlouhodobé
dochézi k vy$simu poctu kyberitokd s vladnim pozadim, zaznamenali meziro¢ni nardst skod s nimi spojenych
prdmérné o 9 procent. Tyto ndklady v prlimérné vysi 6,52 milionu dolarl byly druhé nejvyssi ze vSech 17
zkoumanych regiond. Vyrazny narlst Gtokl, meziro¢né o 14 procent na prdmérné 6,39 milionu dolarg,

zaznamenala také energetika, jeden z nej¢astéji napadanych sektord hospodarstvi.

Pokrocilé technologie se firmam vyplaci

Studie také odhaluje nardstajici rozdil ve vysi zplsobenych skod mezi firmami, které investuji do modernich
bezpecnostnich nastrojd, a témi, které rizika vnimaji méné naléhavé. V primérném konec¢ném Gctu za
napachanou skodu obé skupiny jiz déli 3,58 miliardy dolard, které organizace s nejpokrocilejSim zabezpecenim
usetrily. Tento rozdil meziro¢né narostl o 2 miliardy dolard, pfi¢emz lofiska studie oproti roku 2018 zaznamenala
narlst 1,55 milionu dolard.

Firmy plné vyuzivajici automatizované bezpecnostni nastroje navic tézi z vyrazné rychlejsiho reakéniho ¢asu na
hrozby, coz je faktor nejvétsi mérou urcujici kone¢né ndklady Uniku dat. Ze studie vyplyva, Ze Al, strojové uceni,
analytika a dalsi formy automatizace bezpecnostnich procest firmam umoznuji reagovat na prinik do jejich
systémi o vice nez 27 procent rychleji nez v pfipadé organizaci bez nejpokrocilejsiho zabezpeceni. Posledné
zmifované potrebuji prmérné o 74 dni vice, aby Gtok rozpoznaly a prekazily.
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Celkova pfipravenost organizace na utok urcuje jeho nasledky i v dalsim smyslu. Jak ukazuje studie, firmy bez
specialistl na bezpec¢nost dat a ozkousenych postupl pro pfipad kyberdtoku stoji ztrata dat v prdméru 5,29
milionu dolard. Zatimco spole¢nosti, které ve svych radach maiji patri¢né odborniky a testuji bezpe¢nostni
procesy, se v pripadé Gtoku potykaji s v prdméru o 2 miliony nizsimi Skodami. Pfipravenost na tyto situace se
tedy obrovsky vyplaci.

Mezi dalsi zjiSténi letosni studie patfi:

e Spatné zabezpecdena prace na dalku se nevypldci - Takzvané hybridni modely prace
v prostredich s niZzSi mirou zabezpeceni s sebou nese rizika. Ze studie vyplyva, Zze 70 procent spolecnosti,
které béhem pandemie presly na praci z domova, oekava zvysené riziko Skod zplsobenych Unikem dat.

e Za problémy firmy vini specialisty na bezpecnost dat, prestoze je nevybavily dostatec¢nymi
rozhodovacimi pravomocemi: 46 procent respondent(l uvedlo, Ze za Unik dat
v kone¢ném disledku zodpovidaji jejich vedouci pro IT bezpec¢nost (CISO/CSO), prestoze jen ve 27
procentech pripadd jsou tito pracovnici témi, kdo maji skute¢né pravomoci na tomto poli. Studie déle
ukdazala, ze firmy, které maji obsazenu pozici odpovidajici CISO, v pfipadé Uniku dat zaznamenaly
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e VétsSina firem pojisténych proti kyberzloc¢inu vyuziva pojistné plnéni pro naklady tretim
stranam: Zkoumané firmy s pojisténim proti Gdniku dat zaznamenaly prdmérné o 200 tisic dolarl nizsi
Skody ve srovnani se spolecnostmi bez pojisténi. 51 procent z nich pfitom vyplacené pojisténi pouzilo pro
pokryti ndkladd na konzultaéni a pravnické sluzby z tfetich stran a 36 procent pro vyporadani se
s obétmi kyberuitoku. Jen 10 procent dotdzanych z nich zaplatilo vydérac¢dm, ktefi na né nasadili

ransomware a podobné nastroje.
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