IBM Czech Republic News Room

IBM: Bezpeénost v cloudu zGstava nadale vyzvou

Cmbridge, 17. ¢cervence 2020 - Spolecnost IBM zkoumala hlavni vyzvy a hrozby, které maji dopad na
zabezpecdeni cloudu. Snadnost a rychlost nasazeni novych cloudovych nastrojd mize mnohdy ztéZzovat tym0m
zabezpedeni kontroly nad jejich pouzivadnim. Podle (dajd prizkumu spole¢nosti IBM a analyzy pripadové studie
zUstavaji zakladni problémy s bezpecnostnim dohledem, véetné zranitelnosti a chybnych konfiguraci, hlavnimi
rizikovymi faktory, které by organizace mély fesit, aby pomohly zabezpedit své stale c¢etnéjsi pouzivani cloudu.
Prfipadové studie bezpecnostnich incidentl za posledni rok také osvétluje, jak se kybernetic¢ti zlocinci zaméruji
na cloudové prostredi pomoci prizplsobeného malwaru, ransomwaru a dalsich.

Prechod do cloudu a bezpecnost

Vzhledem k tomu, Ze podniky rychle prechazeji na cloud, aby vyhovély pozadavklim na vzdéalenou pracovni silu,
je pro fizeni rizik nezbytné pochopit jedinec¢né bezpecnostni vyzvy, které tento prechod predstavuje. | kdyz
cloud umoznuje mnoho dilezitych obchodnich a technologickych moznosti, jeho prijeti ad-hoc a sprava cloudu
mUze také prinést komplikace pro tymy IT a kybernetické bezpecnosti. Podle spole¢nosti IDC vice nez tfetina
spole¢nosti zakoupila v roce 2019 30+ typl cloudovych sluzeb od 16 rliznych dodavatell. Toto distribuované
prostredi mize vést k nejasnému vlastnictvi bezpecnosti v cloudu a zranitelnosti IT.

S cilem ziskat lepsi predstavu o nové bezpecnostni realité, kdyz se spolec¢nosti rychle prizplsobuji hybridnim,
multi-cloudovym prostfedim, prozkoumaly IBM Institute for Business Value (IBV) a IBM X-Force Incident
Response and Intelligence Services (IRIS) jedinecné vyzvy, které maji dopad na bezpecnostni operace v cloudu
a také hlavni hrozby zamérené na cloudova prostredi.

Co vSechno ma vliv na bezpec¢nost?

AZ 66 % dotdzanych uvedlo, Ze se spoléhaji ohledné zdkladniho zabezpeceni na poskytovatele cloudu; presto se
vnimani zabezpecleni respondenty znac¢né lisilo napfi¢ konkrétnimi cloudovymi platformami a aplikacemi.

Nejobvyklejsi cestou pro zlocince ke kompromitaci cloudovych prostiedi byly aplikace zalozené na cloudu, coz
predstavuje 45 % incidentl v pfipadovych studiich souvisejicich s cloudem IRIS IBM X-Force IRIS. V téchto
pripadech vyuzivali kyberneticti zlo¢inci chyby v konfiguracich a zranitelnosti v aplikacich, které ¢asto zlstaly
nezjistény kvlli zaméstnanctim, ktefi si sami postavili nové cloudové aplikace mimo schvalené kanaly.

Zatimco kradez dat byla hlavnim dopadem studovanych cloudovych Gtokd, hackeri se také zamérili na téZbu
kryptomén a ransomware, a pomoci cloudovych zdrojl zesilili G¢inek téchto Gtokd.

»Cloud ma obrovsky potencial pro efektivitu podnikani a inovace, ale mUze také prinést mnoho komplikaci, pro
organizace a firmy, které pouzivaji cloudova prostredi od mnoha dodavateld,“ fika Abhijit Chakravorty
odpovédny ve spole¢nosti IBM za bezpec¢nost Cloudu. ,KdyZ to udéldme spravné, cloud mdze ucinit bezpec¢nost
$kalovatelnou a prizplsobivéjsi, ale nejdfiv musi organizace opustit staré ndvyky a musi zacit uplatfiovat nové
bezpeclnostni pristupy navrzené specidlné pro tyto nové technologie, vyuzivajici automatizaci vSude, kde je to
mozné.” Organizace, které jsou schopny zefektivnit cloudové a bezpecnostni operace, mohou snizit své riziko
prostiednictvim jasné definovanych zdsad, které se vztahuji na celé IT prostredi.



Hlavni hrozby v cloudu: Kradez dat, tézba kryptomén a ransomware

Abychom ziskali lepsi predstavu o tom, jak Gtocnici cili na cloudova prostredi, provedli odbornici na odezvu
incidentd X-Force Incident Response and Intelligence Services hloubkovou analyzu pfipadl souvisejicich s
cloudem, na které tym reagoval v uplynulém roce. Analyza zjistila, ze finan¢né motivovani kyberzlocinci byli
nejcastéji pozorovanou kategorii nebezpecnych skupin zamérujicich se na cloudové prostredi v pfipadech
reakce na incidenty IBM X-Force, prestoze pretrvavajicim rizikem jsou také narodni aktéfi.

Nejbéznéjsim vstupnim bodem pro Utocniky byly cloudové aplikace, véetné taktiky, jako je nasilné zneuziti
zranitelnych mist a nespravna konfigurace. Zranitelnosti ¢asto zlstaly nezjistény kvali ,,stinovému IT*, kdyz
zaméstnanec jde mimo schvélené kandly a postavi zranitelnou cloudovou aplikaci.

Ransomware byl nasazen 3x vice nez jakykoli jiny typ malwaru v cloudovych prostredich v pfipadech incidentd,
nasledovaly tézba kryptomén a malware z botnetu.

Kromé nasazeni malwaru byla krddez dat nejcastéjsi hrozbou, kterou IBM pozorovala v porusenych cloudovych
prostredich za posledni rok, od osobnich identifika¢nich informaci (Pll) po e-maily souvisejici s klienty.

.Na zdkladé trend( v nasich pfipadech odezvy na incidenty je pravdépodobné, Ze se pfipady malwaru
zamértujici se na cloud budou i nadéle rozSifovat a vyvijet se zvysujicim se pfijetim cloudu,” poznamenal Charles
DeBeck z IBM X-Force Incident Response and Intelligence Services. Prlizkum od IBM Institute for Business Value
zjistil, Ze reagujici organizace, s vysokymi znalostmi v oblasti cloudu a zabezpeceni, byly schopny identifikovat
poruseni dat rychleji nez kolegové, ktefi byli stéle v ranych fazich své cesty k pfijeti cloudu. Pokud jde o dobu
odezvy na naruSeni dat, nejrozvinutéjsi zkoumané organizace byly schopny identifikovat a omezit porusenf
Gdaj dvakrat tak rychle jako nejméné zralé organizace (préimérna zZivotnost hrozby 125 dni vs. 250 dn{).

Jak zlepsit bezpecnost v cloudu

Prijméte sjednocenou strategii, kterd kombinuje cloudové a bezpecnostni operace napfi¢ vyvojafi aplikaci, IT
operaci a zabezpeceni. Urcete jasné zasady a odpovédnosti za stavajici cloudové zdroje i za ziskadvani novych
cloudovych zdrojq.

Zhodnotte druhy pracovniho vytizeni a data, ktera planujete presunout do cloudu, a definujte vhodné zasady
zabezpecdeni. Vytvorte pldn pro postupné zavadéni cloudu.

Vyuzijte zasady a néastroje pro spravu pristupu ke cloudovym prostredk@m, véetné multifaktorového ovérovani,
abyste zabranili infiltraci pomoci odcizenych Gdajdi. Omezte privilegované Gc¢ty a nastavte vSechny skupiny
uzivatel@ na nejméné pozadovana opravnéni, abyste minimalizovali poskozeni zplsobené kompromitovanim
Gc¢tu (model nulové divéryhodnosti).

Zajistéte, aby ndstroje pro monitorovani bezpecnosti a odezvu byly G¢inné ve vsech prostredcich cloud a on-
premise. Zvazte pfechod na oteviené technologie a standardy, které umoznuji vétsi interoperabilitu mezi
nastroji. Implementace G¢inné automatizace zabezpedeni ve vasem systému mdiZze pomoci zlepsit moznosti
detekce a reakce.
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