IBM Czech Republic News Room
Studie IBM: Milenidlové maji nakroéeno k novym zplusobum autentizace

Cambridge - 02 1l 2018: IBM Security zverejnila vysledky globalni studie, kterd se zabyvé pristupem
spotrebiteld k digitdIni identité a autentizaci. Tato studie ukézala, Zze uzivatelé pfi prihlasovani do aplikaci a
zafizeni davaji prednost bezpecnosti pred pohodlim. Projevily se také generacni rozdily, podle kterych si mladsi
generace dospélych nedéla takové starosti s vytvarenim silnych hesel. Na druhou stranu castéji pouzivaji
biometrické metody, vicefaktorovou autentizaci a spravce hesel.

Milenidlové se rychle stavaji nejpocetnéjsi skupinou pracujici populace, a proto mohou mit tyto trendy vliv na
to, jak budou zaméstnavatelé a technologické firmy resit zabezpeceni pfistupu k zafizenim a aplikacim.

Prizkum IBM Security: Future of Identity zahrnoval témér 4 000 dospélych respondentll z USA, Asie, Tichomofi
a Evropy a zabyval se jejich pfistupem k autentizaci. Zde je nékolik klicovych zjisténi: Bezpecnost prevazuje
nad pohodlim:

Bezpecnost se ukazala byt nejdtlezitéjsi pri prinlasovani do vétsiny aplikaci - zejména pokud v nich uzivatelé
manipuluji s penézi.

Cim dal obliben&jsi biometrie: 67 % lidi dnes bez problém& pouziva biometrickou autentizaci, zatimco 87 %
uvadi, Ze ji bude bez problém0 pouzivat v budoucnosti.
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Milenidlm uz hesla nestadi: | kdyz 75 % milenidl( pouzivéd biometrické metody, silnd hesla si vytvari méné nez
polovina z nich. Dalsich 41 % jich pouziva hesla opakované. Naopak starsi generace si na tvorbé silnych hesel
dava vice zalezet, ale zase méné c¢asto vyuziva biometrické metody a vicefaktorovou autentizaci.

Biometrie vede v asijsko-tichomorské oblasti: Respondenti z tohoto regionu maji o biometrické autentizaci
nejucelenéjsi povédomi a neboji se ji pouzivat. V biometrii naopak nejvice zaostava USA.

.Pravé ted, kdyz si spotrebitelé uvédomuji nedostate¢nost hesel a kladou vétsi dliraz na bezpecnost, je vhodné
doba pfijmout pokrocilejsi metody, které ovéruji identitu na nékolika Grovnich a lze je prizplsobit chovani a
rizikdm,” fikd vykonna poradkyné pro bezpecnost v IBM Security Limor Kessem.

Biometrické metody jsou bezpelnéjsi nez hesla Vysledky prlizkumu zaméreného na bezpecnost, pohodli a
soukromi jsou v protikladu s dlouhodobym vSeobecnym presvédcenim, ze ,pohodli hraje prim*“.

O spotrebitelich panovala dlouho predstava, Ze davaji prednost jednoduchému a rychlému pfihlasovani.
Vysledky prézkumu ale ukazuji, Ze bezpecnost ma v pripadé vétsiny aplikaci, a to zejména pokud jsou spojeny
s penézi, vyssi prioritu nez soukromi nebo pohodli.

Bezpecnost prevazovala jako nejvyssi priorita u bankovnich, investi¢nich a rozpoc¢tovych aplikaci. V prdméru u
téchto kategorii oznacilo 70 % respondentll bezpec¢nost jako svou hlavni prioritu, zatimco 16 % z nich vybralo
soukromi a 14 % pohodli.

Bezpeclnost byla pro respondenty také dilezita u online obchod(, pracovnich aplikaci a e-mailu.



U aplikaci pro socidlni média uz priority nebyly stanoveny tak jasné. Lehky naskok zde ziskalo pohodli (36 %),
za nim nésledovala bezpecnost (34 %) a soukromi (30 %).
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kédy povazuje za bezpecné jen 27 %, respektive 12 % uzivateld.
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Mezi nejCastéjsi obavy spojené s biometrickou autentizaci patfi u 55 % dotdzanych strach o soukromi (jak jsou
Gdaje sbirany a pouzivany) a u 50 % o bezpecnost (zneuziti faleSnych biometrickych dajd k neopravnénému
pristupu k Uc¢tu apod.).

Vékovy rozdil Vyzkum také odhalil nékolik generacnich rozdil& ve zplsobu zabezpedovani online identit. Starsi
dospéli se chovaji zodpovédnéji pfi vytvareni hesel, naopak mladsi generace ma pfi zabezpecovani svych
online U¢td vétsi tendenci pouzivat spravce hesel, biometrické metody a vicefaktorovou autentizaci.

Pouze 42 % mileniald pouziva slozitd hesla (oproti 49 % respondentl ve véku 55 let a vice) a 41 % z nich
pouziva stejné heslo opakované (oproti 31 % lidi z kategorie 55+).

Lidé z vékové skupiny 55+ pouzivaji v priméru 12 hesel, zatimco generace Z (18-20 let) méa v priméru jen pét
hesel.
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Budoucnost identity Analyza vysledk( studie IBM Security dokladd, ze postoje ohledné autentizace se velmi
lisi. Rozsiteni novych metod, jako je napfiklad biometrika, sice roste, ale obavy pretrvavaji, zejména mezi
star$imi generacemi a lidmi v USA. IBM proto firmam doporucuje, aby se témto preferencim prizplsobily a
nabidly uzivateldm identifika¢ni platformu, kterd nabidne vice variant autentiza¢nich metod. UZivatelé by tak

mohli napriklad kombinovat autentizaci pres telefon pomoci ¢tecky otisku prstd a jednorazové heslo.
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