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Spolupráce mezi IBM, Packet Clearing House a Global Cyber Alliance přináší firmám
i spotřebitelům ochranu před internetovými hrozbami

New York - 01 XII 2017: IBM Security, Packet Clearing House (PCH) a The Global Cyber Alliance (GCA)
spustily bezplatnou službu, která spotřebitelům a firmám zajistí větší soukromí a bezpečnější surfování na
internetu. Nová služba Quad9 Domain Name System (DNS) pomáhá chránit uživatele před miliony zákeřných
internetových stránek známých krádežemi osobních údajů, infekcemi ransomwarem nebo malwarem a dalšími
podvodnými aktivitami.

 

Na rozdíl od jiných DNS služeb, které často pro marketingové i jiné účely zaznamenávají informace o
navštívených stránkách, použitých zařízeních i třeba uživatelovu polohu, zajistí služba Quad9 (9.9.9.9) DNS
firmám i spotřebitelům na internetu soukromí. Služba totiž neukládá, ani nekoreluje či jiným způsobem
nevyužívá osobní uživatelské údaje.

 

Automatizované bezpečnostní řešení Quad9 přichází na trh právě ve chvíli, kdy ho spotřebitelé nejvíce
potřebují. Nedávno publikovaný průzkum mezi spotřebiteli v USA, Velké Británii, Francii a Německu, ukázal, že
pouhých 27 % spotřebitelů si myslí, že jsou schopni si před nejnovějšími online hrozbami udržet náskok.
Alarmující také je, že pouhých 14 % z dotázaných někdy změnilo DNS nastavení na svém počítači.

Uživatelům stačí pouze na svých zařízeních nastavit DNS server na 9.9.9.9. a veškeré výhody ochrany
soukromí a zabezpečení služby Quad9 mají plně k dispozici. Úplné informace o tom, co dělá služba DNS a jak
přejít na Quad9 jsou dostupné na www.quad9.net.

Ochrana, kterou poskytuje služba Quad9, se vztahuje nejen na tradiční počítače a notebooky, ale lze ji rozšířit i
na další zařízení připojená k internetu (televize, DVD přehrávače) nebo technologie internetu věcí, jako třeba
chytré termostaty a připojené domácí spotřebiče. Tato zařízení často nestahují důležité bezpečnostní
aktualizace a zároveň se obtížně zabezpečují pomocí tradičních antivirů. Přitom se do nich ale přes připojení k
internetu mohou velmi snadno nabourat hackeři.

Jak Quad9 funguje Každá internetová stránka má svou jedinečnou číselnou adresu, takzvanou IP adresu. Tyto
číselné adresy jsou pro jednodušší pohyb na internetu převedeny na jména firem nebo snadno
zapamatovatelná, srozumitelná a vyhledatelná slova. Služba Quad9 pomáhá převést tyto číselné adresy na
všeobecně známé domény. Než se ale stránka načte, přidá navíc vrstvu zabezpečení a ochrany soukromí.

Kdykoli uživatel Quad9 klikne na internetový odkaz nebo zadá do internetového vyhledávače adresu, Quad9
stránku prověří v databázi hrozeb IBM X-Force, která obsahuje více než 40 miliard zanalyzovaných webových
stránek a obrázků. Služba je také napojena na dalších 18 partnerů zabývajících se bojem s internetovými
hrozbami. Patří mezi ně například Abuse.ch, Anti-Phishing Working Group, F-Secure, Hybrid Analysis GmbH,
Proofpoint a další. Služba Quad9 zařízení chrání, ale nezpomaluje, takže se stránky a služby otevřou stejně
rychle jako vždy. Telemetrická data ze stránek zablokovaných službou Quad9 budou předávána partnerům
věnujícím se internetovým hrozbám, a tím se ochrana jejich zákazníků i uživatelů ještě navýší. Zabezpečení
osobních údajů v rámci Quad9 je navíc navrženo tak, aby bylo v souladu s nařízeními typu GDPR.

O divizi IBM Security IBM Security nabízí jedno z nejpokročilejších a nejucelenějších portfolií bezpečnostních



produktů a služeb pro firmy. Díky podpoře renomované výzkumné platformy IBM X-Force® umožňují firmám
tyto produkty a služby účinně řídit rizika a bránit se nastupujícím hrozbám. Jde o jednu z největších světových
společností zabývajících se výzkumem, vývojem a dodáváním bezpečnostních řešení. IBM Security denně
monitoruje 35 miliard bezpečnostních událostí ve více než 130 zemích a vlastní přes 3 000 bezpečnostních
patentů.
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