IBM Czech Republic News Room
IBM patentovala systém zabezpecujici kryptografické klice a kody na ochranu dat

Armonk - 27 VIl 2017: Firma IBM ozndmila, Ze jeji inzenyfi ziskali patent na systém, ktery vyuziva vlastni
struktury desky plodnych spojd (DPS) k ochrané kryptografickych kli¢t a kédd. Systém je navrzen tak, aby byl
vysoce odolny vici neopravnéné manipulaci. Patentovany systém nevyzaduje velké mnozZstvi pryskyrice nebo
jinych materiald pro zapouzdrfeni modulu nebo obalu obsahujiciho kli¢e a kédy. Toho lze vyuzit k vyraznému
zvyseni ziskovosti vyroby a diky spolehlivosti obalu sou¢asné k omezeni rozsahu nezbytnych oprav. Tento
vynalez by mohl pomoci chréanit klice a kédy Sifrujici data uloZzend na jakékoli platformé, at uz v cloudu nebo
ve firemnim UloZném systému.

Ochrana kryptografickych kli¢t a kédd pro Sifrovani a desifrovani dat je zadsadni pro Gc¢innou bezpecnost
informaci. V pfipadé, Ze jsou kryptografické klice a kédy ulozeny na modulech v elektronickém zafizeni, musi
byt tyto moduly chrédnény proti neopravnéné manipulaci nebo pristupu, aby nemohly byt kli¢e a kédy zneuZity.

Firma IBM si tento vynalez patentovala pod Cislem 8 938 627: Mnohovrstva zabezpeclovaci struktura a metoda
na ochranu kryptografickych kli¢G a kédd. Moduly se na ochranu proti neopravnéné manipulaci bézné
zapouzdruji nebo zalévaiji plastovou hmotou nebo epoxidovou pryskyfici. Timto postupem vétSinou dochazi k
zajisténi bezpecnosti proti neopravnéné manipulaci.

Vyroba je ale naro¢na a problematicka, protoze desky plosnych spojd se zalévanymi moduly se mohou béhem
vytvrzovani pryskyrice zdeformovat nebo zkroutit. ,V IBM se vynalezlm a inovacim v rdmci ochrany a
bezpelnosti dat vénuji celé tymy. Tuto oblast totiz povazujeme za zdklad nasi globalni digitdIni budoucnosti, a
proto také tato myslenka stala u zrodu této inovace,” fika technicky manazer IBM Systems a jeden z vynélezcl
patentovaného pristupu Stefano Oggioni.

Patentovany pfistup vyuziva systém obvod{ ve vrstvdch DPS nebo jiné laminované struktury ke kédovani
kryptografickych kli¢d a kédd. Dalsi vrstvy DPS nebo laminované struktury, které se pridaji nad nebo pod
vrstvy obsahujici klice a kédy, zabranuji fyzickému pristupu. Obvody chranici klice a kédy Ize v rdmci DPS
nebo laminované struktury rozmistit v nahodilych schématech nebo mistech, takze jsou dokonale skryty.

Pro jesté vyssi zabezpedeni kli¢d a kdédd se tento systém obvod( skldda z materiald, které nelze odhalit ani
pomoci rentgenového zareni nebo akustického mikroskopu. Firma IBM se této oblasti vénuje uz desitky let a
minuly tyden ohlasila spusténi IBM Z - nové generace nejvykonnéjsiho transakéniho systému na svété
schopného zvlddnout vice nez 12 miliard zasifrovanych transakci denné. Patentovany systém patii k
nastupujicim technologiim, se kterymi uz IBM Z a dalsi systémy spolecnosti pocitaji.
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