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IBM Mainframe pFindsi novou éru ochrany dat

Armonk - 17 VIl 2017: Firma IBM predstavila IBM Z - novou generaci nejvykonnéjsiho transak¢niho systému
na svété schopného zvladnout vice nez 12 miliard zaSifrovanych transakci denné. Novy systém také prinasi

VY

prelomovy Sifrovaci program, ktery poprvé v historii umoznuje neustdlé, vse prostupujici Sifrovani dat z
jakékoli aplikace, cloudového systému nebo databaze.

Nové Sifrovaci schopnosti systému IBM Z jsou navrzeny tak, aby reagovaly na narlstajici globaIni epidemii
porusovani zabezpeceni dat, jejiz dopad na globalni ekonomiku v roce 2022 se odhaduje na 8 bilién dolard. Z
vice nez deviti miliard datovych zdznami ztracenych nebo ukradenych od roku 2013 byla zasifrovana pouha
Ctyfi procenta.

Velka ¢ast téchto dat je tak vydana na pospas organizovanym skupindm kyberzlo¢incl nebo zastupclm vlad a
statnim zaméstnanclm zneuzivajicim pristup k citlivym Gdajiim. IBM Z nyni zdsadné rozsifuje ochrannou sit
svétové nejpokrodilejsi technologie na Sifrovani a ochranu kli¢d. Jedna se o nejvyznamnéjsi zménu v
mainframové technologii od doby, kdy se pred vice nez deseti lety tato platforma otevrela Linuxu a open
source softwaru.

Pokrocilé kryptografické funkce systému se nyni rozSifuji i na jakdkoli data, sité, externi zafizeni nebo celé
aplikace, jako je napfiklad sluzba IBM Cloud Blockchain, bez nutnosti zmén v aplikacich nebo ve smlouvéach o
Grovni poskytovanych sluzeb. ,VétSina ukradenych nebo uniklych dat je volné dostupnd a snadno pouzitelnd,

protoZze doposud bylo Sifrovani v prislusném méritku velmi ndroc¢né a drahé,” rikd Ross Mauri, generalni feditel
IBM Z.

»Proto prichdzime s programem na ochranu dat v cloudové ére, ktery bude mit okamzity a vyrazny dopad na
globalni bezpec¢nost dat.” Prilomova technologie: Prvni vSe prostupujici Sifrovani pro éru cloudd Nedavna
studie zjistila, Ze rozsahlé vyuziti Sifrovani je nejucinnéjsi moznosti, jak snizit dopady a naklady na podnikani
vlivem poruseni zabezpeceni dat.

Report IBM X-Force Threat Intelligence Index navic tyto informace zasazuje do Sirsiho kontextu, protoze podle
né&j unikly v roce 2016 na verejnost vice nez ¢tyfi miliardy dat (oproti roku 2015 se jednd 0 556% nardst).
Presto se v korporatnich a cloudovych datovych centrech Sifrovani vétSinou neprovadi. Momentalné dostupna
Sifrovaci feSeni pro systémy, zalozena na procesorech x86, mohou byt totiz pfilis slozitd a drahd a vyrazné
omezuji vykonnost (a tim padem i vyuzitelnost) systému.

Proto se dnes Sifruji zhruba pouhd dvé procenta korporatnich dat, i kdyz na mobilnich zafizenich jsou data
naopak Sifrovana z vice nez 80 %. Ve prostupujici Sifrovani v rdmci IBM Z je reakci na pozadavky manazerd
zodpovédnych za bezpecnost informaci, bezpecnostnich expertl a vice nez 150 zakaznikd IBM z celého svéta,
ktefi se béhem tfi let podileli na vyvoji systému IBM Z a poskytovali k nému zpétnou vazbu. Vysledkem této
spolupréace jsou vyznamné pokroky v kryptografické technologii.

IBM Z vychazi z provérené Sifrovaci platformy, kterd chranf bankovnfi, zdravotnické, vladni a obchodni systémy
po celém svété. Vse prostupujici Sifrovani v rdmci IBM Z zahrnuje nékolik préilomovych funkci, jako jsou



napriklad: VSudypfitomné a neustalé Sifrovani dat. IBM Z organizacim poprvé v historii umozfiuje jednim
kliknutim zaSifrovat veSkerd ulozend i pfendsend data spojena s celou aplikaci, cloudovym systémem nebo
databazi.

Standardni postup v soucasnosti zahrnuje samostatné sifrovani malych objem0 dat, pficemz se do vybéru a
fizeni jednotlivych oblasti investuje pomérné velké pracovni Usili. Velkoobjemové Sifrovani na Urovni cloudu je
umoznéno masivnim sedmindsobnym narlstem kryptografické vykonnosti oproti pfedchozi generaci systému
z13. Toho je dosazeno diky ¢tyrikrat vyssimu obsahu kfemiku ur¢eného pro Sifrovaci algoritmy.

Je tak dosazeno osmndactkrat vyssi rychlosti oproti systémdm zaloZenym na procesoru x86 (které se dnes
zaméruji pouze na omezené ¢asti dat) ndklady zaroven dosahuji pouhych péti procent toho, co srovnatelné
x86 systémy. Klice reagujici na neopravnény zdsah. Ochrana Sifrovacich kli¢d je v sou¢asnosti stfredem
pozornosti. U velkych organizaci se hackefi ¢asto zaméruji na Sifrovaci klice, k jejichz odkryti v paméti ¢asto
dochazi béhem jejich bézného pouzivani.

Pouze IBM Z umi ochranit miliény kli¢d diky hardwaru schopnému reagovat na neopravnénou manipulaci, kdy
se klice pfi jakékoli zndmce neopravnéného zasahu znehodnoti. Nasledné mohou byt v bezpecném prostredi

znovu vytvoreny. Tuto funkci systému IBM Z Ize rozsifit i mimo mainframe na jind zarizeni, jako napfriklad
Ulozisté a servery v cloudu.

Specialni technologie IBM Secure Service Container navic chrani pred vnitfnimi hrozbami ze strany dodavateld
a privilegovanych uzivatell, poskytuje automatické Sifrovani ulozenych i prenasenych dat a kédd a zarucuje
odolnost v{c¢i neopravnéné manipulaci pfi instalaci a provozu.

Sifrovani API.

Diky technologiim IBM z/OS Connect mohou cloudovi vyvojafi snadno najit a pouzit jakoukoli IBM Z aplikaci z
cloudové sluzby. IBM Z vyvojati mohou zaroven jednoduse vyuzit jakékoli cloudové sluzby. IBM Z nyni
organizacim umoznuje tato API, neboli jakési digitalni pojidlo mezi sluzbami, aplikacemi a systémy, zasifrovat
az trikrét rychleji nez srovnatelné alternativy zaloZzené na x86.

Navrzeno pro soulad s pfisnymi nafizenimi na ochranu dat

Novy systém IBM Z také klientlm pomaha ziskat si dlvéru zdkaznik® a dodrzet nova pravidla, jako je evropské
Obecné nafizeni o ochrané osobnich Udajl (General Data Protection Regulation - GDPR), které organizacim
podnikajicim v Evropé od pristiho roku uklddé prisnéjsi pravidla na ochranu dat.

Podle GDPR musi organizace pfislusSnému uUradu do 72 hodin nahldsit poruSeni zabezpecleni dat. Navic jim hrozi
pokuty az ve vysi ¢tyf procent ro¢nich celosvétovych prijmd nebo 20 miliénd eur, pokud nebudou schopny
prokdzat, Ze byla data zasifrovana a klice chranény.

Systém IBM Z je Uzce propojen se softwarem IBM Security. Automatizuje a vyrazné zjednodusuje bezpecnostni
procesy a soulad s predpisy. Napfiklad se predpokladd, ze auditofi budou ru¢né kontrolovat a schvalovat
bezpecnost databazi, aplikaci a systém{. Organizace mohou nyni okamzité prokazat, ze jsou data chranéna

v poZzadovaném rozsahu a kli¢e bezpelné ulozeny.

Auditor@im tento postup mdize vyrazné snizit komplikace i ndklady pfi snaze dodrzet predpisy. Systém také



poskytuje zdznamy pro audit, které dokladaji, kdy osoby s prislusnym povolenim vyuzily pfistupu k datlim.

Vv

Blockchainové aplikace jsou ¢im dal ¢astéji soucasti klicovych firemnich proces(, a proto se zdkaznici
prirozené vice zajimaji o bezpecnost, Sifrovani a odolnost. IBM Cloud se neustale vyviji v souladu s pokroky
vypocetni techniky, pri¢emz se nyni opét posouvd o krok dal.

IBM Z se stava soucdsti sluzby IBM Cloud - nejprve jako Sifrovaci program pro cloudové sluzby a IBM
Blockchain. Vysledkem je nejvyssi Groven kryptografického hardwaru na trhu. Nové blockchainové sluzby v
centrech v Dallasu, Londyné&, Frankfurtu, Sao Paulu, Tokiu a Torontu jsou zabezpeceny pomoci Spickové
kryptografické technologie IBM Z.

,Cloudové sluzby IBM Blockchain vynikaji vysoce efektivnim spojenim IBM Z Sifrovani s bezpecnymi
kontejnery, které dodava témto novym blockchainovym sitim nezbytnou ddvéryhodnost,” fikd Marie Wieckova,
generalni reditelka IBM Blockchain. ,Firemnim klientdm také prindsi vyhodu snadné obsluhy a transparentniho
fizeni v rdmci aplikace i pro jednotlivé uzivatele.”

Novinka: Predvidatelné a transparentni sazby za kontejnery IBM také v rdémci IBM Z oznamila tfi prlomové
cenové modely Container Pricing, které klientim prinasi velmi zjednodusené softwarové oceriovani kombinujici
flexibilni vyuzitelnost s ekonomickou konkuren¢ni vyhodou. IBM v rdmci sluzby Container Pricing ozndmila tfi
feSeni zamérené na: nové mikrosluzby a aplikace, vyvoj a testovani aplikaci a platebni systémy.

Tyto sazby za kontejnery prindsi novy oborovy standard a zdkaznikm lepsi predvidatelnost a transparentnost.
Jsou navic rozsifitelné v ramci i napri¢ logickymi oddily (LPAR) a zahrnuji pokrocilé moznosti méreni,
omezovani vydajd a Gctovani. Nové sazby za kontejnery v rdmci IBM Z by mély byt dostupné ke konci roku

2017 na z/OS V2.2 a z/OS V2.3.

Nejvykonnéjsi transakéni systém pro éru cloudd

IBM Z vyuziva schopnosti svétové nejvykonnéjsiho transak¢niho systému, ktery je v souCasnosti centrem
globalniho obchodu zastresujiciho: 87 procent vSech transakci provedenych kreditnimi kartami a témér 8
biliond dolarl v platbach ro¢né. 29 miliard ro¢nich transakci skrz bankomaty v hodnoté témér 5 miliard dolard
denné.

Ctyfi miliardy dopravnich letl ro¢né.

Pfes 30 miliard transakci denné, to je vice nez pocet Google vyhledavani za den. 68 procent celosvétové
vyrobni pracovni zatéze pri vynalozeni pouhych Sesti procent celkovych nékladd na IT. Celych 92 ze 100
nejvétsich svétovych bank se spoléha na IBM mainframe kvali jeho schopnosti zpracovat obrovské mnozstvi
transakci.

S cilem pomoci finanénim institucim vyniknout v soucasné cloudové ére, umozniuje IBM Z u velkého mnozstvi
citlivych dat vzniklych b&hem transakci vylepSenou ochranu proti podvodiim a kybernetickym Gtok{m, jejich
analyzu a monetizaci. Bankdm je umoznéno snadné Sifrovani i v pfipadé, kdy jsou aplikace v pIném provozu,
pricemz je prevedeni dat z nezasifrované do Sifrované formy mozné bez nutnosti zmény dohody o poskytovani
sluzeb.



IBM Z, nova generace Spickové CMOS mainframové technologie z portfolia IBM, predstavuje nejrychlejsi
mikroprocesor v odvétvi s vykonem 5,2 GHz. Dale také rozsifitelnou systémovou strukturu, kterd je schopna
zpracovat az o 35 % vice bézné pracovni zatéze a rovnéz pojmout 35% narlst Linuxového vytizeni (v
porovnani s predchozi generaci z13).

Systém je schopny podporovat: Vice nez 12 miliard Sifrovanych transakci denné na jediném systému. Nejvétsi
instance MongoDB na svété s 2,5 krat rychlejsim vykonem Node]S oproti platformam zaloZenych na procesoru
x86. Dva miliony Docker Containers. Tisic soucasné bézicich NoSQL databazi.

Mezi dalsi nové dostupné funkce patfi:

Trojnasobné vétsi pamét, v porovnani se systémem z13, pro dosazeni kratsi doby odezvy; vyssi kapacita a
zrychleny analyticky vykon. IBM Z s kapacitou 32TB nabizi jednu z nejvétSich paméti v oboru. Trikrat rychlejsi
I/0 a zrychlené zpracovdani transakci oproti systému z13 pro dosazeni vySSiho objemu dat, kapacity na
zpracovani transakci a zkraceni doby odezvy. Java bézi o 50 procent rychleji nez na alternativach s procesorem
x86.
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