IBM Czech Republic News Room
Podle IBM X-Force uniklo v roce 2016 historicky nejvice dat

Cambridge - 03 IV 2017: Divize IBM Security uverejnila vysledky Indexu bezpec¢nostnich hrozeb IBM X-Force
za rok 2016. Mnozstvi uniklych dat vzrostlo z 600 milion na vice nez 4 miliardy, coz je historicky nardst o

566 %. Vedle tradi¢nich oblasti, na které kyberzlocinci cili, jako jsou kreditni karty, hesla a informace

o zdravotnim stavu obéti, zaznamenal tym IBM X-Force vyznamny posun ve strategii Uto¢nikd. V roce 2016 se
fada vyznamnych Unikd tykala nestrukturovanych dat, jako jsou e-mailové archivy, obchodni dokumenty,
dusevni vlastnictvi nebo zdrojovy kéd.

Index bezpecénostnich hrozeb IBM X-Force sestava z pozorovani vice nez 8 000 monitorovanych klientd

s nainstalovanym bezpecnostnim feSenim ve stovce zemf a také z dat ziskanych diky zarizenim jakymi jsou
napfriklad detektory spamu nebo honeynety (systémy, které zamérné pritahuji potencidlni Gtocniky a sleduji
jejich pocinani).

IBM X-Force provozuje sitové pasti po celém svété a denné monitoruje vice nez osm miliond spamovych a
phishingovych Gtokd. Dale analyzuje pres 37 miliard webovych stranek a obrazk(. Vice ransomwaru znamena
vice spamu V jiné loriské studii divize IBM Security zjistila, ze 70 % firem zasazenych ransomwarem zaplatilo
pres 10 000 dolarli vyménou za navraceni pfistupu k firemnim Gdajdm a systémdm.

Podle odhadd FBI dostali kyberzloinci vyuzivajici ransomware za prvni tfi mésice roku 2016 zaplaceno
209 miliond dolard. Timto tempem si tak kyberzlocinci jen za minuly rok mohli malwarem vydélat témér
miliardu dolar@. Vidina zisku a rostouci ochota firem platit dodala loni kyberzlo¢incim odvahu uskutecnit
dvojnasobné mnozstvi ransomwarovych Gtoka.

Nejjednodussim zplsobem, jak dorudit ransomware do pocitace obéti, jsou prilohy se spamem v e-mailovych
zpravach. Vloni se tak meziro¢né zvysil pocet spami o 400 %, pficemz zhruba 44 % spam@ obsahovalo
nebezpecné prilohy. Ransomware se v roce 2016 vyskytoval v 85 % téchto nebezpecnych pfiloh.

Financni sluzby vystridaly v hledac¢ku zdravotnictvi V roce 2015 se pod nadporem Gto¢nikd nejvice ocitaly
zdravotnické organizace, pricemz financni sluzby zaujimaly tfeti misto. V roce 2016 se vSak zlodinci znovu
zamérili predevsim na financnictvi. Tento sektor ma tedy nezavidénihodné prvenstvi v poctu Utokd, které na
néj cili.

Udaje ze zpravy X-Force ale ukazuji, Ze pokud jde o pocet skute¢né uniklych zdznamf, je finan¢nictvi na treti
jsou do zna¢né miry G¢inné. Ze zdravotnického sektoru i pres neustéle vysoky pocet incidentl uniklo daleko
méné dat. Uto¢nici se totiz zamé&fovali na mensi cile.

V roce 2016 doslo ve zdravotnictvi k Gniku ,,pouhych” 12 miliont zdznam{, coz ho Fadi mimo pét nejvice
postizenych odvétvi. Pro srovnani - v roce 2015 doslo k Gniku témér 100 miliond zdravotnickych zaznamd.
Udaj z roku 2016 je tedy o 88 % niz$i. V minulém roce zaznamenaly nejvy$si pocet incidentd a uniklych
zdznam{ spolecnosti poskytujici informaéni a komunikacni sluzby a také statni Grady.

O divizi IBM Security



IBM Security nabizi jedno z nejpokrocilejsich a nejucelenéjsich portfolii bezpe¢nostnich produktl a sluzeb pro
firmy. Diky podpofe renomované vyzkumné platformy IBM X-Force® umoznuji firmam tyto produkty a sluzby
ucinné ridit rizika a branit se nastupujicim hrozbam.

Jde o jednu z nejvétsich svétovych spolecnosti zabyvajicich se vyzkumem, vyvojem a dodavanim
bezpecnostnich fesSeni. IBM Security denné monitoruje 35 miliard bezpecnostnich udalosti ve vice nez
130 zemich a vlastni prfes 3 000 bezpecnostnich patentd.
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