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IBM prinasi kyberbezpecnostni program Watson, ktery bude vyuzit v kognitivnich
bezpecnostnich centrech

Cambridge - 21 1l 2017: Divize IBM Security ohlasila dostupnost kyberbezpelnostniho programu Watson
(Watson for Cyber Security), prvni inteligentni technologie v oboru navrzené k vyuziti v kognitivnich
bezpecnostnich centrech. V pribéhu minulého roku se program Watson ucil jazyk kybernetické bezpecnosti
a zpracoval vice nez milion bezpec¢nostnich dokumentd.

Nyni bude bezpecnostnim expertdm pomahat analyzovat tisice vyzkumnych zprav psanych pfirozenym
jazykem, které jesté nikdy pred tim nebyly modernim bezpecnostnim nastrojim zpristupnény. Podle priizkumu
IBM bezpecnostni tymy dlkladné analyzuji v prdméru vice nez 200 tisic bezpec¢nostnich udalosti denné, coz
vede k vice nez 20 tisicim promarnénych hodin ro¢né, které jsou vynalozeny na reseni falesnych poplachd[1].

Zavedeni kognitivnich technologii do bezpecnostnich center se ukazuje jako nutné a zdsadni pro to, aby bylo
mozné udrzet krok s bezpec¢nostnimi udalostmi, jejichz pocet se ma podle predpokladd v pristich péti letech
zdvojnasobit[2]. Watson for Cyber Security bude integrovan do nové platformy kognitivnich bezpec¢nostnich
center spolecnosti IBM, kde se moderni kognitivni technologie spoji s bezpecnostnimi operacemi.

Bude tak mozné reagovat na hrozby cilené na koncové uzivatele, sité a cloud. Jddrem této platformy je néstroj
IBM QRadar Advisor with Watson, nova aplikace, kterd je dostupnd na platformé IBM Security App Exchange,

a kterd jako prvni vyuzivéd kyberbezpecnostni Udaje programu Watson. Tuto novou aplikaci jiz vyuzivaji napriklad
Avnet, univerzita v New Brunswick, Sogeti, Sopra Steria a 40 dal3ich zdkaznik{ po celém svété s cilem zvysit
objem vySetfovanych bezpecnostnich udalosti vedenych jejich bezpednostnimi analytiky.

Kvlli dramatickému nar@stu bezpecénostnich incidentd spole¢nost IBM také investovala do vyzkumu
zaméreného na zavedeni kognitivnich nastroji do celosvétové sité ovladaciho centra IBM X-Force. Soucasti
vyzkumu je i chatbot fizeny programem Watson, ktery se v sou¢asné dobé pouziva ke komunikaci se zakazniky
IBM Managed Security Services.

IBM rovnéz predstavila novy vyzkumny projekt s krycim ndzvem Havyn. Jde o svého druhu ojedinélého
bezpecnostniho pomocnika ovladdaného hlasem, ktery vyuzivd konverzacni technologii programu Watson a
reaguje na verbalni prikazy a pfirozeny jazyk bezpecénostnich analytikd. Kognitivni bezpecnostni centra IBM
Platforma kognitivnich bezpecnostnich center IBM vkldda kognitivni technologie do rukou bezpecnostnich
analytikd s cilem doplnit chybéjici informace a zvysit rychlost a presnost jejich reakci.

Nastroj IBM QRadar Advisor a aplikace programu Watson poskytuji bezpe¢nostnim analytikdm kognitivni
schopnosti, které jim pomahaji pfi vysetrfovani a ndpravé Skod prostfednictvim bezpecnostni informacni
platformy IBM QRadar. Toto feSeni je dobfe vyuzitelné pri vySetfovani moznych hrozeb. Program Watson totiz
dokaze zpracovat pfirozeny jazyk na blozich, webovych strankach, ve vyzkumnych studiich a dalsich zdrojich
tykajicich se kyberbezpecnosti. Ty pak zkombinuje s Udaji tykajicimi se informaci o hrozbach a bezpec¢nostnich



incidentech z nastroje QRadar. Nékolika denni az tydenni kyberbezpecnostni vysetrovani to mlze zkrétit na
minuty.

O divizi IBM Security

IBM Security nabizi jedno z nejpokrocilejsich a nejucelenéjsich portfolii bezpe¢nostnich produktl a sluzeb pro
firmy. Diky podpofe renomované vyzkumné platformy IBM X-Force® umoznuji firmam tyto produkty a sluzby
ucinné ridit rizika a branit se nastupujicim hrozbam.

Jde o jednu z nejvétsich svétovych spolecnosti zabyvajicich se vyzkumem, vyvojem a dodavanim
bezpecnostnich fesSeni. IBM Security denné monitoruje 35 miliard bezpecnostnich udalosti ve vice nez
130 zemich a vlastni prfes 3 000 bezpecnostnich patentd.
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